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Niniejszy Regulamin (dalej jako , Regulamin”) okresla zasady korzystania z aplikacji internetowej , Esignaller”
(dalej jako: , Aplikacja”) i Ustug swiadczonych za jej posrednictwem na rzecz Ustugobiorcéw. Aplikacja znajduje
sie pod adresem www.esignaller.pl. Przed rozpoczeciem korzystania z Aplikacji, Ustugobiorca powinien zapozna¢
sie z trescig niniejszego Regulaminu a takze zapoznac z jego zasadami Uzytkownikéw, korzystajacych z Aplikacji
W jego imieniu.

Spis tresci

1. INFORMACJE OGOLNE 2
2. DEFINICJE 2
3. CZYNNOSCI TECHNICZNE SKLADAJACE SIE NA PROCEDURE ZAWARCIA UMOWY 4
4. UZYTKOWNICY APLIKACJI 5
5. RODZAJE | ZAKRES SWIADCZONYCH UStUG 6
6. WERSJE USLUGI | ZASADY PLATNOSCI 7
7. WYMAGANIA TECHNICZNE FUNKCJIONALNOSCI | INTEROPERACYJNOSCI APLIKACII 8
8. LICENCJA | PRAWA AUTORSKIE 8
9. WARUNKI SWIADCZENIA UStUG 9
10. ODPOWIEDZIALNOSC 10
11. TRYB POSTEPOWANIA REKLAMACYJNEGO 11
12. ZAKONCZENIE UMOWY (WYPOWIEDZENIE UMOWY, USUNIECIE KONTA, ETC.) 12
13. ZMIANA REGULAMINU | POSTANOWIENIA KONCOWE 13
ZALACZNIK NR 1 DO REGULAMINU APLIKAC)I ESIGNALLER 13
POLITYKA PRYWATNOSCI 13
ZALACZNIK NR 2 DO REGULAMINU APLIKAC)I ESIGNALLER 16
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH 16




1. Informacje ogdlne

Dostawcg Aplikacji jest spotka TechinLaw sp. z 0.0. [Numer KRS: 0000934003; NIP: 5272978366: REGON
52050979300000, kapitat zaktadowy: 5 400,00 zt], z siedzibg przy ul. Eustachego Tyszkiewicza 21,

Warszawa.

Z dostawca Aplikacji mozna sie skontaktowac poprzez poczte elektroniczng kontakt@esignaller.pl.

2. Definicje

Regulamin niniejszy regulamin, udostepniony w formie umozliwiajacej jego zapisanie i
odtworzenie oraz zapoznanie sie z nim przez Ustugobiorce w dowolnym miejscu i
czasie (wedtug zasad opisanych ponizej). Regulamin jest regulaminem, o ktérym
mowa w art. 8 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng (Dz.U. 2 2002 r. Nr 144, poz. 1204 ze zm.). Integralng czescig
Regulaminu jest polityka prywatnosci (zatgcznik nr 1) oraz umowa powierzenia
danych osobowych (zatacznik nr 2).

Ustugodawca podmiot okreslony w pkt. 1 powyzej, Swiadczgcy Ustugi na rzecz Ustugobiorcow za

(takze jako posrednictwem Aplikacji i w oparciu o Regulamin.

Dostawca

Aplikacji)

Aplikacja aplikacja internetowa, dostepna poprzez strone www.esignaller.pl dostarczana
przez Ustugodawce na zasadach okreslonych w niniejszym Regulaminie, ktérej
celem zapewnienie bezpiecznego kanatu komunikacji z Sygnalista, o
funkcjonalnosciach opisanych w Regulaminie.

Ustuga / Ustugi Ustugi Swiadczone drogg elektroniczng na rzecz Ustugobiorcy za posrednictwem
Aplikacji przez Ustugodawce, ktorych celem jest zapewnienie komunikacji z
Sygnalista.

Umowa umowa, ktérej przedmiotem jest swiadczenie Ustug w oparciu o Regulamin

zawierana pomiedzy Ustugodawcg i Ustugobiorca.

Ustugobiorca

osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajaca
osobowosci prawnej, prowadzgca dziatalnosé gospodarczg lub zawodowsg i
zawierajaca Umowe w bezposrednim zwigzku z prowadzong dziatalnoscig
gospodarcza.
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Uzytkownik
Aplikacji

osoba uprawniona przez Ustugobiorce do korzystania z Ustug Swiadczonych
na jego rzecz przez Ustugodawce w ramach Aplikacji posiadajgca status
Administratora Gtéwnego Konta, Administratora lub Uzytkownika.

Administrator
Gtowny Konta

a) zawiera Umowe w imieniu Ustugobiorcy, na zasadach opisanych w niniejszym
Regulaminie (posiadajacy umocowanie do zawarcia umowy), lub

b) jest uprawniony do zarzgdzania Ustugami w zakresie konfiguracji Konta i jego
biezacej obstugi, w tym w zakresie zapraszania Uzytkownikow Aplikacji do
korzystania z Ustug w imieniu Ustugobiorcy.

Funkcje Administratora Gtéwnego Konta wykonuje sam Ustugobiorca lub inna
osoba, ktdrej taki dostep zostat nadany. Osoba zaktadajgca Konto Organizacji
uzyskuje automatycznie status Administratora Gtdwnego Konta z tym, ze moze
wskazang funkcje przekazac innemu Uzytkownikowi Aplikacji.

Uzytkownik

Uzytkownik Aplikacji bez uprawnien Administratora Gtdwnego Konta lub
Administratora.

Organizacja

ogdt Uzytkownikow Aplikacji korzystajacych z Ustug w imieniu Ustugobiorcy, w
ramach jego Konta Organizacji.

Konto zbidr zasobow w Aplikacji przypisane do danej Organizacji; Konto Organizacji jest

Organizacji zaktadane przez Administratora Gtéwnego Konta (dziatajacego w imieniu
Ustugobiorcy).

Konto indywidualny zbidér zasobéw w ramach Konta Organizacji przypisany konkretnemu

Uzytkownika
Aplikacji

Uzytkownikowi Aplikacji, dajagcy mu mozliwos¢ korzystania z Aplikacji.

Komunikator

przestrzen na Koncie Uzytkownika umozliwiajgca Uzytkownikom: nawigzanie
bezposredniego kontaktu z Dostawca Aplikacji, przeznaczona do zgtaszania
problemoéw i zapytan technicznych, zwigzanych z realizacjg Ustugi na rzecz
Ustugobiorcy (wsparcie techniczne). Dla Administratora Gtéwnego Konta
Komunikator moze stuzy¢ nie tylko do wsparcia technicznego Ustugobiorcy, ale
takze do wymiany informacji zwigzanych z realizacjg Ustug, w tym ptatnosci za
Ustugi, zakresu ich $wiadczenia i innych.

Dane
uwierzytelniajgce

indywidualne dane pozwalajgce Uzytkownikowi Aplikacji na dostep do Aplikacji za
posrednictwem Konta Uzytkownika, w tym:

a) login — nadawane w procesie rejestracji indywidualne oznaczenie Uzytkownika,
niezbedne do korzystania z Ustugi;

b) hasto — stworzony przez Uzytkownika Aplikacji indywidualny i znany tylko jemu
cigg znakow, uzywany do zabezpieczenia dostepu do korzystania z Ustugi;




c) dodatkowy sktadnik uwierzytelnienia jak np. token dostepny poprzez aplikacje
Authenticator Microsoft lub Google.

Baza Wiedzy

zasob informacji dotyczacy szczegdtowych kwestii opisujacych funkcjonalnosci
Aplikacji, dostepny poprzez strone www.esignaller.pl. Zmiany dokonywane w Bazie
Wiedzy (np. dodanie nowego artykutu) nie bedg traktowane jako zmiana
niniejszego Regulaminu. Baza Wiedzy stuzy publikowaniu informacji utatwiajgcych
zrozumienie funkcjonalnosci Aplikacji a takze informacji o zmianach w
funkcjonalnosciach, ktére nie prowadzg do zmiany Regulaminu. Ustugobiorca
powinien systematycznie zapoznawac sie z trescig Bazy Wiedzy. Baza wiedzy jest
dostepna publicznie i nieodptatnie.

Sygnalista

Osoba korzystajgca z funkcjonalnosci Aplikacji w celu zgtoszenia naruszenia
zgodnie z przepisami dyrektywy DYREKTYWY PARLAMENTU EUROPEJSKIEGO |
RADY (UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w sprawie ochrony oséb
zgtaszajacych naruszenia prawa Unii, w oparciu o Ustuge $wiadczong na rzecz
Ustugodawcy (dalej ,, dyrektywa o sygnalistach”).

Ustugodawca umozliwia — w oparciu o Umowe z Ustugobiorcg — dokonywanie
zgtoszen przez Sygnalistow.

3. Czynnosci techniczne sktadajgce sie na procedure zawarcia Umowy

1. Na procedure zawarcia Umowy sktadajg sie przy tym nastepujgce czynnosci:

a) Wypetnienie formularza rejestracyjnego dostepnego poprzez strone www.esignaller.pl.

Stronq Umowy jest Organizacja wskazana w tresci formularza rejestracyjnego;

Osoba tworzgca Konto Organizacji staje sie automatycznie Administratorem Gféwnym
Konta;

Administrator Gtéwny Konta powinien by¢ upowazniony do zawarcia Umowy i utworzenia
Konta Organizacji;

Administrator Gféwny Konta tworzqcy Organizacje zobowiqzany jest do podania
prawdziwych i aktualnych danych swoich i Ustugobiorcy;

Na pdzniejszym etapie korzystania z Aplikacji status Administratora Gtdwnego Konta moze
zostac przeniesiony na inng osobe.

b) zapoznanie sie z trescig Regulaminu;

c) zaznaczenie przycisku ,ZAREJESTRUJ SIE” (po czym Ustugobiorca otrzyma wiadomos$é na podany

adres e-mail o rozpoczeciu procesu zawierania Umowy) — co nalezy traktowad jako oferte zawarcia
Umowy ztozong przez Ustugobiorce;

d) otrzymanie przez Ustugobiorce (na podany adres e-mail), w ciggu 3 dni roboczych, potwierdzenia
rejestracji Konta Organizacji (brak otrzymania tej wiadomosci oznacza odmowe zawarcia
Umowy).
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Umowa zostaje zawarta z chwilg zakonczenia procedury rejestracji Konta Organizacji (pkt 3.1 lit. d).
Nastepnie nalezy aktywowaé¢ Konto Organizacji. Procedure aktywacji Konta Organizacji nalezy
przeprowadzi¢ najpdiniej do 24 godzin od momentu rejestracji Konta Organizacji. Po tym czasie
Ustugodawca moze wymagac ponownej rejestracji.

Regulamin jest udostepniany przed zawarciem Umowy, a nastepnie w stopce strony internetowej
Aplikacji. Administrator Gtéwny Konta otrzyma réwniez link do Regulaminu na adres e-mail podany w
trakcie rejestracji.

Aby rozpocza¢ korzystanie ze wszystkich funkcjonalnosci Aplikacji nalezy zdefiniowaé — na koncie
Organizacji - sposob pfatnosci (zob. pkt 6 ponizej).

4. Uzytkownicy Aplikacji

Dodawaé innych Uzytkownikow Aplikacji (w tym na poziomie uprawnien Administratora) moze
Administrator Gtéwny Konta oraz Administrator.

Administratora Gtowny Konta moze przenies¢ uprawnienia Administratora Gtdwnego Konta na inng
osobe. W organizacji moze by¢ tylko jeden Administrator Gtéwny Konta.

Administrator Gtéwny Konta jest uprawniony do podejmowania czynnosci prawnych i faktycznych w
imieniu Organizacji, w tym sktadania i odbierania oswiadczen woli i wiedzy. Jezeli w imieniu
Ustugobiorcy — wzgledem Ustugodawcy — dziata¢ bedzie inna osoba niz Administrator Gtéwny Konta to
Ustugodawca moze zazada¢ od takiej osoby wykazania podstawy swojego umocowania. Komunikacja z
Administratorem Gtéwnym Konta moze nastgpi¢ poprzez wewnetrzny Komunikator Aplikacji lub na
jego adres e-mail wskazany na koncie Administratora Giownego Konta lub zamieszczajac komunikat
bezposrednio w Aplikacji.

Osoba zapraszajgca Uzytkownikow Aplikacji do Organizacji, powinni dotozy¢ nalezytej starannosci w czasie
wpisywania ich adreséw e-mail w celu wygenerowania zaproszenia — pomytka w adresie e-mail i/lub
skierowanie zaproszenia do osoby spoza Organizacji Ustugobiorcy moze doprowadzi¢ do wiaczenia tej
osoby do Organizacji i w konsekwencji do ujawnienia tresci i danych osobowych zawartych w Aplikacji
osobom nieuprawnionym, co w konsekwencji moze powodowa¢ naruszenie tajemnicy przedsiebiorstwa
lub innych tajemnic prawnie chronionych (jesli majg zastosowanie do danego Ustugobiorcy) lub
powodowac naruszenie ochrony danych osobowych po stronie Ustugobiorcy, bedgcego administratorem
danych osobowych Uzytkownikéw Aplikaciji.

Zaproszenia — do Aplikacji - mozna wysta¢ na dowolny adres e-mail (w dowolnej domenie). Niemniej
jednak, ze wzgleddéw bezpieczeristwa zaleca sie by wysyta¢ do Uzytkownikéw Aplikacji zaproszenia do
dotgczenia do Organizacji na adresy w domenie firmowej (jezeli Organizacja nimi dysponuje), a takze by
dokonywac rejestracji w Aplikacji z wykorzystaniem adresu e-mail w takiej domenie (adres Administratora
Gtéwnego Konta).

Administrator Gtéwny Konta powinien nadzorowaé proces pierwszego logowania nowego Uzytkownika
Aplikacji tak, zeby mie¢ pewnos¢, ze dane autoryzacyjne nie zostaty przekazane innej osobie.

Ze wzgleddw bezpieczenstwa Uzytkownicy Aplikacji nie powinni ujawnia¢ danych uwierzytelniajgcych (w
tym kodu QR stuzgcego do utworzenia drugiego sktadnika autoryzacji) osobom trzecim ani przesytac¢
otrzymanego zaproszenia do dotgczenia do Konta Organizacji na inne adresy e-mail i do innych oséb
(spoza Organizacji).

Nie nalezy stosowac haset do Aplikacji tozsamych z hastami do innych systemoéw / ustug, w tym w
szczegodlnosci poczty elektronicznej powigzanej z Kontem Uzytkownika w Aplikacji.

Zaproszona osoba uzyskuje domyslnie poziom uprawnien Uzytkownika (zob. Baza Wiedzy), co oznacza, ze
nie ma wglagdu w poszczegdlne zgtoszenia Sygnalistow (do czasu przypisania Uzytkownika do danej sprawy
lub nadania mu wyzszego poziomu uprawnien). Uzytkownik Aplikacji korzystajgcy z niej na poziomie
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uprawnien Administratora Gtéwnego Konta lub Administratora decyduje, ktorzy Uzytkownicy (osoby z
najnizszym poziomem uprawnien) mogg miec¢ dostep do poszczegdlnych zgtoszen Sygnalistow.
Uzytkownik Aplikacji korzystajacy z niej na poziomie uprawnien Administratora Gtéwnego Konta lub
Administratora ma dostep do wszystkich zgtoszen Sygnalistéw.

Administrator Gtéwny Konta powinien dba¢ o aktualno$¢ dostepu Uzytkownikéw Aplikacji, w
szczegoblnosci odbieraé dostep do Konta Organizacji osobom, ktérych upowaznienie do obstugi zgtoszen
Sygnalistow zostanie odebrane.

Ustugobiorca ponosi odpowiedzialnos¢ — jak za wiasne dziatania — za dziatania lub zaniechania
Uzytkownikéw Aplikacji, w tym w szczegd6lnosci Administratora Gtéwnego Konta.

Ten sam adres e-mail moze by¢ powigzany wytgcznie z jednym kontem Uzytkownika. Nie mozna korzystac
z tego samego adresu e-mail w ramach wielu Organizacji.

5. Rodzaje i zakres swiadczonych ustug

Ustuga umozliwia:

a) dostosowanie formularza zgtoszenia dla Sygnalisty (w szczegdlnosci link do formularza,
oznaczenie Organizacji, tres¢ komunikatu dla Sygnalisty, zakres zbieranych danych);

b) osadzenie linku kierujgcego do formularza zgtoszenia naruszenia (np. na stronie www
Organizacji);

c) dokonanie zgtoszenia przez Sygnaliste;

d) utworzenie unikalnego PINu przez Sygnaliste umozliwiajgcego dostep do zgtoszonej sprawy;

e) przyjecie zgtoszenia;

f)  prowadzenie korespondencji z Sygnalistg (mozliwosci odpisywania na zgtoszenie);

g) mozliwos$¢é dokonywania wewnetrznych notatek (nieujawnianych Sygnaliscie);

h) archiwizacja spraw;

i) blokowanie dostepu do Sprawy dla Sygnalisty;

j)  mozliwos¢ zatgczania plikow dla Sygnalistow;

k) mozliwos¢ dotaczania plikdw dla Organizacji przez Sygnaliste;

I) dodawanie zgtoszenia przyjetego innym kanatem dokonywania zgtoszen niz poprzez Aplikacje;

m) dodawanie nowych Uzytkownikéw Aplikacji;

n) przypisywanie Uzytkownikow do sprawy;

o) ewidencjonowanie spraw;

p) przechowywanie danych w imieniu Ustugobiorcy (zgodnie z treScig umowy powierzenia
przetwarzania danych — zob. zatgcznik nr 2 do Regulaminu).

Mozliwosé personalizacji formularza zgtoszenia dotyczy zaréwno zakresu pozyskiwanych danych jak i
tresci komunikatu zamieszczanego dla Sygnalisty. Administrator Gtéwny Konta powinien zweryfikowaé
tre$¢ domysinych komunikatéw zamieszczonych przez Ustugodawce oraz domyslnego zakresu zbieranych
danych pod katem zgodnosci z zasadami pozyskiwania danych obowigzujgcymi w jego Organizacji. W
szczegoblnosci Ustugobiorca powinien przesadzi¢ czy bedzie pozyskiwat dane na potrzeby weryfikacji
tozsamosci Sygnalisty, ewentualnie czy zgtoszenie bedzie mogto by¢ dokonane anonimowo.

Organizacja decyduje o utworzeniu linku do formularza dokonywania zgtoszen a takze zmianie tresci linku.
W tresci linku Organizacja moze wykorzystywaé wytgcznie oznaczenia do ktérych jest uprawniona. W
szczegoblnosci zakazane jest uzywanie oznaczen wprowadzajacych w btad, sprzecznych z prawem lub
dobrymi obyczajami lub naruszajgcych prawa wtasnosci intelektualnej. Podejmujgc decyzje o miejscu
zamieszczenia linku do formularza dokonywania zgtoszenia nalezy w szczegdlnosci wzig¢ pod uwage —
wynikajgcy z przepiséw prawa - zakaz utrudniania dokonywania zgtoszenia, kragg oséb uprawnionych do



dokonywania zgtoszenia jako Sygnalisci a takze ryzyko dokonywania zgtoszen przez osoby nieuprawnione.
Zmiana danych z linku formularza blokuje dostep do poprzedniego formularza (pod poprzednim linkiem)
a takze dokonanych zgtoszen i wymaga ponownego osadzenia linku.

Organizacja decyduje o blokadzie dostepu Sygnalisty do tresci zgtoszenia i dalszej komunikacji.
Organizacja decyduje o terminie archiwizacji i usuniecia tresci zgtoszenia i dalszej komunikacji z Sygnalista.
Organizacja moze wykorzysta¢ Aplikacje do weryfikacji tozsamosci Sygnalisty, jezeli zgodnie z jej
wewnetrznymi zasadami zgtoszenie nie moze byé anonimowe. W tym celu moze poprosi¢ o dodatkowe
dane poprzez formularz zgtoszenia naruszenia lub w ramach dalszej komunikacji z Sygnalistg. W tym
przypadku nalezy rozwazy¢ jakie dane — pozyskane od Sygnalisty — mogg prowadzi¢ do jego identyfikacji i
weryfikacji tozsamosci. Nalezy uwzglednic, ze samo dokonanie zgtoszenia (i podanie danych zgodnie z
trescig formularza) nie prowadzi do weryfikacji tozsamosci Sygnalisty.

Ustugobiorca samodzielnie konfiguruje Aplikacje nie mniej Ustugodawca stuzy pomocg w przypadku
watpliwosci poprzez e-mail kontaktowy. Ustugobiorca odpowiada niezwtfocznie.

6. Wersje ustugi i zasady ptatnosci

Aby rozpocza¢ korzystanie ze wszystkich funkcjonalnosci Aplikacji nalezy zdefiniowaé — na koncie
Organizacji - sposéb ptatnosci.

Okres ptatny (w modelu ptatnosci tradycyjnym przelewem lub w modelu miesiecznej subskrypcji w
ramach ptatnosci online) rozpoczyna sie z chwilg potwierdzenia rejestracji Konta Organizacji przez
Ustugobiorce i zaznaczenia ,kup”, chyba, ze na wniosek Ustugobiorcy Ustugodawca przesunie moment
rozpoczecia ptatnej wersji Ustugi. Po rozpoczeciu okresu ptatnego Ustugodawca moze wystawic fakture
pro forma. Faktura lub faktura pro forma bedzie zawiera¢ 7 dniowy okres ptatnosci.

Jezeli Administrator Gtéwny Konta wybierze ptatnos¢ tradycyjnym przelewem powinien wskazac okres
korzystania z Aplikacji oraz wskazac ilos¢ Uzytkownikow Aplikacji. Jezeli ptatnos¢ ma nastepowac przez
wybrany okres, ale w transzach miesiecznych to nalezy to wskaza¢ w uwagach przy formularzu
wypetnianym na potrzeby wystawienia faktury. W przypadku wyboru transz miesiecznych, faktura bedzie
wystawiana na poczatku kazdego nowego miesigca kalendarzowego korzystania z Ustugi.

W przypadku korzystania z ptatnosci online nalezy zapoznac sie z Regulaminem Braintree dostepnym pod
adresem: https://www.braintreepayments.com/pl/legal. W przypadku wyboru ptatnosci online okresem

rozliczeniowym jest miesigc rozumiany jako miesigc kalendarzowy. W tym przypadku faktura bedzie
wystawiana na poczatku kazdego okresu rozliczeniowego. W przypadku wyboru modelu subskrypcji
miesiecznej (w przypadku ptatnosci online poprzez Braintree) Umowa zawierana jest na czas nieokreslony.
W tym przypadku rezygnacja z Ustugi oznaczac bedzie, ze ptatnos¢ za nowy miesigc nie bedzie wystawiana.
Brak uiszczenia optaty w terminie wskazanym na fakturze moze spowodowac zablokowanie Ustugi i
nastepnie wypowiedzenie Umowy i usuniecie Konta Organizacji.

Administrator Gtéwny Konta ma mozliwos¢é sprawdzenia na swoim koncie:

a) Daty i kwoty dokonanych ptatnosci (historia ptatnosci)

b) Daty i kwoty przysztych ptatnosci — za kolejne Okresy rozliczeniowe (z prezentacjg obliczen).

Jezeli Ustugobiorca rezygnuje z ustugi (usuwa Konto Organizacji) w trakcie okresu rozliczeniowego nie jest
mozliwy zwrot za niewykorzystany czas $wiadczenia ustugi tych okresie (w modelu ptatnosci tradycyjnej
chodzi o okres wskazany przez Ustugobiorce lub w przypadku ptatnosci online — okres miesieczny).

W przypadku zablokowania Ustugi na skutek stwierdzenia naruszenia warunkéw Regulaminu lub
przepisow prawa lub wypowiedzenia Umowy w trybie natychmiastowym optaty za ustuge uiszczone juz
przez Ustugobiorce nie podlegajg zwrotowi.

W przypadku zamdwienia dodatkowych licencji w czasie okresu rozliczeniowego, optata pobierana bedzie
dopiero od nowego okresu rozliczeniowego.


https://www.braintreepayments.com/pl/legal

10.

11.

12.

13.

Ustugodawca nie zwraca optat naliczonych przez serwis Braintree za transakcje wymagajgce przeliczenia
waluty. Rozliczenie subskrypcji realizuje sie jedynie w walucie EURO, w oparciu o regulamin Braintree.
Faktura za Ustuge jest generowana przez Dostawce Aplikacji na podstawie danych podawanych przy
zamawianiu Ustugi, takich jak:

a) Petna nazwa Organizacji oraz formy prawnej prowadzonej dziatalnosci,

b) Adres,

C) Numer NIP

d) Numer VAT UE (w formacie zgodnym z wymaganiami transakcji dokonywanych w ramach rynku

wewnatrzwspdlnotowego)
Administrator Gtéwny Konta zobowigzuje sie do podania kompletnych danych do faktury, zgodnie ze
stanem faktycznym. Administrator Giéwny Konta wyraza zgode na wystawianie faktury
bez swojego podpisu. Faktura zostanie przestana na adres e-mail Administratora Gtéwnego Konta.
Udziat w programie partnerskim wymaga zawarcia dodatkowej Umowy z Ustugodawca.

7. Wymagania techniczne funkcjonalnosci i interoperacyjnosci Aplikacji

Aby poprawnie mozna byto korzystac¢ z Ustug objetych niniejszym Regulaminem $wiadczonych poprzez
Aplikacje, nalezy posiadaé poprawnie funkcjonujgce urzadzenie z dostepem do Internetu.

Urzadzenie powinno mie¢ zainstalowang niezmodyfikowana, akutalng, fabryczng wersje systemu
operacyjnego wspieranego przez producenta tj. Windows, Mac OS, Android lub iOS.

Wspierane przegladarki: Firefox, Chrome, Edge w aktualnych i wspieranych przez producenta wersjach.
Rekomendujemy przegladarke Chrome.

Aplikacja do poprawnego dziatania wymaga takze uruchomionej obstugi JavaScript w przegladarce.
Przegladarka musi akceptowac pliki cookies (niezbedne do dziatania) oraz mieé¢ wtgczong obstuge okien
wyskakujgcych (pop-up).

Dostawca Aplikacji nie gwarantuje bezbtednego dziatania Aplikacji w przypadku niespetniania przez
Urzadzenie wyzej wskazanych wymogow.

8. Licencja i prawa autorskie

W Aplikacji jest uzyty program komputerowy pochodzacy od Dostawcy Aplikaciji.

Ustugobiorca jest uprawniony do przekazania dostepu do Konta dla liczby Uzytkownikéw okreslonej
zgodnie z Regulaminem (oraz samego Sygnaliste), a nastepnie korzystania z niej w sposdb okreslony w
niniejszym Regulaminie oraz przepisach ustawy o prawie autorskim i prawach pokrewnych (Dz. U. z 2016
r. poz. 666 z pdzn. zm.) i innych powszechnie obowigzujgcych przepisach prawa.

Zarowno sama Aplikacja, jak i poszczegdlne elementy Aplikacji, znaki towarowe i inne zawarte
W niej oznaczenia i tresci, sg przedmiotem ochrony wynikajgcej z powszechnie obowigzujgcych przepiséw
prawa, w tym ustawy o prawie autorskim i prawach pokrewnych (Dz.U. z 2016 r. poz. 666 z pdin. zm.),
ustawy prawo wtasnosci przemystowej (Dz.U. z 2013 r. poz. 1410 z pdzn. zm.) oraz ustawy o ochronie baz
danych (Dz.U. z 2001 r. Nr 128, poz. 1402 z pdin. zm.).

Licencja na korzystanie z Aplikacji, o ktérej mowa w niniejszym Regulaminie, jest licencjg, niewytgczng,
niezbywalng, udzielang wytgcznie w celu skorzystania z Aplikacji przez Ustugobiorce w ramach Ustug
objetych niniejszym Regulaminem, bez prawa udzielania sublicencji i prawa do publicznego
rozpowszechniania ani komercyjnego oferowania Aplikacji (zwana dalej: ,Licencjg”).



Licencja jest ograniczona czasowo — jest udzielana na okres korzystania przez Klienta z Aplikacji, zgodnie z

niniejszym Regulaminem.

Licencja jest udzielana przez Dostawce Aplikacji na oprogramowanie komputerowe zawarte

w Aplikacji i inne utwory wystepujace w ramach Aplikacji, w odniesieniu do ktérych Dostawca Aplikacji

ma prawo do udzielenia licencji, a udzielenie Klientowi licencji jest konieczne do korzystania przez Klienta

z Aplikacji. Licencja uprawnia Klienta do korzystania z Aplikacji na nastepujgcych polach eksploatacji:

a) Zwielokrotnienie Aplikacji w pamieci urzadzenia Klienta i innych urzadzen Klienta, spetniajacych
wymogi techniczne wskazane w punkcie 7 Regulaminu, oraz

b) Korzystanie z Aplikacji zgodnie z jej przeznaczeniem opisanym w niniejszym Regulaminie, w tym
przechowywanie w pamieci Urzadzenia Klienta i innych urzadzen Klienta, spetniajgcych wymogi
techniczne wskazane w punkcie 7 oraz wyswietlanie elementéw Aplikacji na ekranie Urzadzenia
Klienta i innych urzadzen Klienta, spetniajagcych wymogi techniczne wskazane w punkcie 7
Regulaminu.

Ttumaczenie, przystosowywanie, zmienianie uktadu Ilub wprowadzanie jakichkolwiek zmian

w Aplikacji, w tym uzyskiwanie lub zmienianie i modyfikowanie kodu Zrédtowego, w tym inzynierii

wstecznej Aplikacji zaréwno catosci jak i w czesci, nie jest objete licencjg udzielang przez Dostawce

Aplikacji, co nie wyfacza tych uprawnien uzytkownika programu komputerowego, ktérych nie mozna

ograniczy¢ zgodnie z przepisami prawa.

Jezeli Dostawca Aplikacji bedzie wdrazat rozwigzania zarekomendowane przez danego Ustugobiorce (lub

jego Uzytkownika Aplikacji) to udziela na te rozwigzanie (wktad tworczy) Ustugodawcy nieodptatnej (z

mozliwoscig przenoszenia i sublicencjonowania), nieograniczonej czasowo (bez mozliwosci

wypowiedzenia) i terytorialnie i niewytgcznej licencji na polach eksploatacji wskazanych w niniejszym pkt.

| trwajacej takze po zakoriczeniu Umowy z danym Ustugobiorca.

9. Warunki swiadczenia ustug

Ustugobiorca oraz kazda osoba korzystajgca z Aplikacji w jego imieniu (na jego zaproszenie)
jest zobowigzana do przestrzegania postanowien niniejszego Regulaminu, a takze do powstrzymania sie
od wszelkiej dziatalnosci mogacej zaktdci¢ prawidtowe funkcjonowanie, w szczegdlnosci Ustugobiorca nie
moze sam ani przy udziale oséb trzecich zmienia¢, obchodzi¢ lub famac zabezpieczen Aplikacji, jak réwniez
nie moze wywiera¢ negatywnego wptywu na Aplikacje, powodujac jej uszkodzenia lub doprowadzajac
do jej przecigzenia.

Zakazane jest umieszczanie w Aplikacji informacji sprzecznych z prawem lub dobrymi obyczajami.
Zakazane jest umieszczanie zdje¢ naruszajgcych prawo, m.in. o charakterze pornograficznym, jak réwniez
sprzecznych z dobrymi obyczajami.

Ponadto zakazane jest uzycie Aplikacji do kontaktu z osobami trzecimi w sposéb sprzeczny
z prawem lub dobrymi obyczajami, w szczegdlnosci przesytanie niezamdwionej informacji handlowej w
rozumieniu Ustawy o Swiadczeniu ustug drogg elektroniczng (Dz.U. 2002 nr 144 poz. 1204).

Ustugobiorca oraz kazda osoba korzystajgca z Aplikacji w jego imieniu ponosi odpowiedzialno$¢ za swoje
dziatania zwigzane z korzystaniem z Aplikacji oraz za tresci (teksty, zdjecia i inne) umieszczone w Aplikacji.
W przypadku gdy Ustugobiorca bedzie korzystat z Ustug Ustugodawcy w sposéb sprzeczny z Regulaminem
lub przepisami prawa, Ustugodawca zastrzega sobie prawo do czasowego zablokowania dostepu do Konta
lub wypowiedzenia Umowy w trybie natychmiastowym, bez zachowania okresu wypowiedzenia.
Ustugobiorca nie moze podejmowac dziatan, ktére naruszytyby wymogi i obowiazki jakie spoczywajg na
zewnetrznym dostawcy kanatu do komunikacji z Sygnalistg. W szczegdlnosci Ustugobiorca jest Swiadomy
tresci motywu 54 dyrektywy UE 2019/1937, zgodnie z ktérym ,,Do przyjmowania zgtoszen naruszeri w
imieniu podmiotow prawnych w sektorze prywatnym i publicznym mogq réwniez zosta¢ upowaznione



osoby trzecie, pod warunkiem Ze zapewniajq nalezyte gwarancje poszanowania niezaleznosci, poufnosci,
ochrony danych i zachowania tajemnicy”. Naruszenie wskazanych wymogdéw traktowane bedzie jako
naruszenie Umowy.

10. Odpowiedzialnos¢

Dostawca Aplikacji odpowiada za naruszenie Umowy na zasadzie winy, wytgcznie za szkode rzeczywistg
bezposrednio wynikajacg z naruszenia niniejszej Umowy. Odpowiedzialno$é Ustugodawcy jest ograniczona
do kwoty uiszczonej przez Ustugobiorce optaty za Ustugi, z wytaczeniem dziatan dokonanych z winy
umyslnej oraz ewentualnych szkéd wyrzadzonych na osobie.

Dostawca Aplikacji ponosi odpowiedzialnos¢ wzgledem Ustugobiorcy za Swiadczone na jego rzecz za

posrednictwem Aplikacji Ustugi w zakresie wskazanym w niniejszym Regulaminie i przepisami prawa, co

pozostaje bez uszczerbku dla odpowiedzialnosci Ustugobiorcy wobec Uzytkownikow Aplikacji i oséb
trzecich w zwigzku z dziatalnoscig Uzytkownikéw. Ustugobiorca zawierajgc Umowe potwierdza, ze
zapoznat sie z funkcjonalnosciami Aplikacji i nie wnosi uwag.

Dostawca Aplikacji nie ponosi odpowiedzialnosci:

a) za dziatania lub zaniechania Ustugobiorcy wobec Uzytkownikdéw, w szczegdlnosci zwigzane z
zapewnieniem zgodnego z przepisami prawa przetwarzania ich danych osobowych w ramach
umozliwienia im korzystania z Aplikacji (np. w zakresie zapewnienia podstawy prawnej
przetwarzania ich danych, spetnienie obowigzku informacyjnego i innych obowigzkédw zwigzanych
z administrowaniem ich danymi osobowymi przez Ustugobiorce).

b) za tresci zamieszczane przez Ustugobiorce lub Uzytkownikéw w Aplikacji,

c) za nieprawidtowe dziatanie lub brak dziatania Aplikacji w wyniku zmiany w Aplikacji lub systemie
operacyjnym Urzadzenia Ustugobiorcy celowo lub przypadkowo wprowadzonej przez Ustugobiorce
lub inny podmiot dziatajgcy na rzecz Ustugobiorcy w jakiejkolwiek formie i na podstawie
jakiegokolwiek stosunku prawnego lub faktycznego, niebedgcy jednoczesnie podmiotem
uprawnionym do wprowadzania takich zmian przez Dostawce Aplikacji.

Poza innymi przypadkami wskazanymi w niniejszym Regulaminie, Dostawca Aplikacji nie ponosi

odpowiedzialnosci:

a) za niemozliwos¢ korzystania z Aplikacji w wyniku okolicznosci, za ktére winy nie ponosi
Ustugodawca, w tym w przypadku wystapienia sity wyzszej;

b) za celowe lub przypadkowe korzystanie z Aplikacji przez Ustugobiorce niezgodnie z niniejszym
Regulaminem lub przepisami prawa;

c) za celowe lub przypadkowe problemy lub utrudnienia techniczne zwigzane z dziataniem
Urzadzenia Ustugobiorcy (zaréwno sprzetu, jak i oprogramowania urzgdzenia, w tym systemu
operacyjnego), ktére utrudniajg lub uniemozliwiajg korzystanie z Aplikacji lub z ustug oferowanych
za jej posrednictwem;

d) za awarie lub nieprawidtowe dziatanie Aplikacji wynikajgce wytgcznie z nieprawidtowej eksploatacji
urzadzenia (zaréwno sprzetu, jak i oprogramowania urzgdzenia, w tym systemu operacyjnego)
Ustugobiorcy lub nieprawidtowej konfiguracji oprogramowania tego urzadzenia;

e) za brak, ograniczenie lub poprawnos¢ funkcjonowania dostepu do sieci Internet na urzgdzeniu
Ustugobiorcy;
f) za korzystanie przez Klienta z Aplikacji na urzadzeniu, ktére nie spetnia wymogow technicznych

wskazanych w Regulaminie.
Z zastrzezeniem ust. 6 i 7. ponizej, Dostawca Aplikacji nie ma obowigzku sprawdzania Konta Organizacji
pod katem przekazywanych, przechowywanych lub udostepnianych przez nich danych i tresci.
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10.

11.

12.

W razie otrzymania urzedowego zawiadomienia lub uzyskania wiarygodnej wiadomosci o bezprawnym
charakterze zamieszczonych tresci oraz kierowanej z Konta Organizacji, w tym Konta Uzytkownika
korespondencji lub zwigzanej z nimi dziatalno$ci, Dostawca Aplikacji niezwtocznie uniemozliwi dostep do
tych danych poprzez ich usuniecie. Uzasadnione naduzycie moze dotyczy¢ w szczegdlnosci naruszenie
dobr osobistych, w tym prawa do prywatnosci i ochrony przed niechciang komunikacjg, naruszenia praw
wtasnosci intelektualnej, patentéw, znakow handlowych, tajemnic handlowych i innych praw.
Naduzycie, o ktorym mowa powyzej mozna zgtosié na adres e-mail
mailto:hello@teamtoolbox.iokontaktowy Ustugodawcy.

Ustugodawca dotozy staran by zapewnié Ustugobiorcy nieprzerwany dostep do Aplikacji na poziomie 99%.
Ustugodawca zachowuje prawo (bez pomniejszenia optaty wnoszonej przez Ustugobiorce) do
dokonywania czasowych przerw w dziataniu Ustugi w celach konserwacyjnych, naprawczych, lub w celu
aktualizacji i rozbudowy Aplikacji, bez koniecznosci przesytania komunikatow z wyprzedzeniem.
Informacje o prowadzonych pracach bedg, w miare mozliwosci, prezentowane w postaci komunikatéw
kierowanych bezposrednio do Uzytkownikéw (m.in. na Koncie Uzytkownika, wiadomos¢ e-mail do
Uzytkownikow).

W przypadku wystgpienia przez osobe trzecig (w tym Uzytkownika) z roszczeniem przeciwko Ustugodawcy
z tytutu naruszenia praw osoéb trzecich lub obowigzujacych przepiséw prawa lub w przypadku wszczecia
postepowania (w tym karnego lub administracyjnego), w zwigzku ze $wiadczeniem Ustug za
posrednictwem Aplikacji w zakresie, za ktéry zgodnie z niniejszg Umowg odpowiedzialnos¢ — zaréwno
wzgledem Uzytkownikdéw jak i 0séb trzecich - ponosi Ustugobiorca, Ustugobiorca zwolni Ustugodawce z
obowigzku zaspokojenia takiego roszczenia, a takze pokryje wszelkie nalezycie udokumentowane szkody,
ktore Ustugodawca poniesie w zwigzku z takim roszczeniem, pozwem lub postepowaniem, zasgdzonych
prawomocnym wyrokiem sadu lub ostateczna decyzjg administracyjng, w tym prawomocnie orzeczone
koszty postepowania i obstugi prawnej oraz rownowartosci odszkodowania, natozonych kar (w tym
administracyjnoprawnych) lub grzywien, w tym natozonych na cztonkéw zarzadu lub pracownikéw
Ustugodawcy lub koszty wykonania ostatecznych decyzji administracyjnych przez Ustugodawce. W
przypadku powziecia przez Ustugodawce wiedzy o takich roszczeniach czy postepowaniach, Ustugodawca
niezwtocznie powiadomi o nich Ustugobiorce i umozliwi mu — zgodnie z przepisami prawa — przystgpienie
do postepowania w celu obrony swoich praw.

W przypadku wytoczenia przeciwko Ustugodawcy powddztwa przez osobe trzecig (lub zgtoszenia przez
taka osobe w inny sposdb zadan wobec Dostawcy), z tytutu naruszenia praw tej osoby lub oséb trzecich
lub obowigzujgcych przepiséw prawa w zwigzku z dziataniami dokonywanymi przez Ustugobiorce lub
Uzytkownikéw Aplikacji korzystajacych z Aplikacji z jego imieniu, Ustugobiorca zobowigzuje sie do
niezwtocznego wstgpienia do toczgcego sie postepowania w charakterze strony pozwanej, a w razie braku
takiej mozliwosci wystgpienia z interwencjg uboczng po stronie Ustugodawcy, na kazde uzasadnione
zadanie Ustugodawcy.

Wsparcie techniczne — btedy w funkcjonowaniu Aplikacji nalezy zgtasza¢ na adres kontakt@esignaller.pl.

Dostawca podejmie niezwtocznie dziatania w celu: potwierdzenia, ze wystgpit btgd w funkcjonowaniu
Aplikacji oraz (w przypadku identyfikacji btedu) w celu jego usuniecia.

11. Tryb postepowania reklamacyjnego

Reklamacje dotyczgce funkcjonowania Aplikacji i Swiadczonych za jej posrednictwem Ustug mogg by¢
zgtaszane Dostawcy Aplikacji przez na adres kontaktowy wskazany w pkt 1 Regulaminu.

W celu mozliwie szybkiego rozpatrzenia, reklamacja powinna zawierac¢ opis przyczyny oraz date i godzine
wystgpienia przyczyny reklamacji.
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3.

10.

11.

12.

Dostawca Aplikacji rozpatrzy reklamacje i powiadomi Ustugobiorce o jej rozpatrzeniu niezwtocznie,
nie pdzniej niz w ciggu 30 dni od daty jej otrzymania.

12. Zakonczenie Umowy (Wypowiedzenie umowy, usuniecie konta, etc.)

Umowa moze zosta¢ wypowiedziana — przez kazdg ze Stron - w trybie natychmiastowym przypadku
naruszenia Regulaminu lub obowigzujgcych przepiséw prawa.

Umowa miedzy Ustugobiorcg a Ustugodawca, jest zawierana na czas nieokreslony (w modelu odnawialne;j
subskrypcji — ptatnos¢ online) lub na czas okreslony (w modelu ptatnosci tradycyjnym przelewem). Umowa
na czas nieokreslony moze zosta¢ takze wypowiedziana przez Ustugodawce z 30-dniowym terminem
wypowiedzenia liczonym od korica miesigca kalendarzowego, a przez Ustugobiorce — poprzez usuniecie
konta Organizacji, ze skutkiem na nowy okres rozliczeniowy.

Umowa zawarta na okreslony czas (tradycyjny przelew) konczy sie z uptywem tego okresu, chyba ze
zostanie przedtuzona przez Ustugobiorce na warunkach z daty przedtuzenia Umowy.

Administrator Gtéwny Konta, dziatajgc w imieniu Ustugobiorcy moze zrezygnowac z Konta w kazdej chwili,
z zastrzezeniem innych postanowien Regulaminu. Moze takze zablokowac dostep czy usungé innego
Uzytkownika.

Zamkniecie Konta przez Administratora Gtéwnego Konta jest réwnoznaczne ze statym usunieciem Konta
Organizacji oraz usunieciem dostepu do wszystkich informacji i tresci zawartych w Aplikacji i usunieciem
tych danych. Proces usuwania Konta jest nieodwracalny. Zamkniecie Konta nie oznacza usuniecia danych
w zakresie w jakim Dostawca — zgodnie z politykg prywatnosci zatgczonej do Regulaminu — jest ich
administratorem danych.

Po 14 dniach od przeprowadzenia procesu usuniecia Konta Organizacji w sposéb opisany powyzej
dochodzi do usuniecia tego Konta oraz wszystkich zgromadzonych w nim danych (w tym dane dostarczone
przez Uzytkownikdw w ramach ich Kont). Przed uptywem wskazanego okresu Ustugobiorca — za
posrednictwem adresu e-mail ostatniego Administratora Gtéwnego Konta - moze ztozy¢ dyspozycje w
zakresie przywrdcenia Konta Organizacji piszac na adres kontakt@esignaller.pl.

Przed podjeciem decyzji o zamknieciu Konta Administrator Gtéwny Konta powinien (jesli uzna to za
stosowne) w ramach wtasnych $rodkéw powiadomi¢ Uzytkownikdw o planowanym zamknieciu Konta
oraz o trwatej utracie informacji i tresci zawartych w Aplikacji.

Usuniecie Konta Organizacji lub zablokowanie lub usuniecie Konta Uzytkownika Aplikacji nie zwalnia
Ustugobiorcy z obowigzku zaptaty na rzecz Ustugodawcy za dany (trwajacy) okres rozliczeniowy (w
przypadku wyboru ptatnosci poprzez Braintree) lub za okres wskazany przy wyborze modelu ptatnosci
tradycyjnych przelewem, nawet jezeli ptatnosé¢ w tym przypadku zostata roztozona na miesieczne transze.
Z chwilg trwatego usuniecia Konta nie jest mozliwe ponowne skorzystanie z Ustugi jak réwniez
odtworzenie tresci i informacji na profilach Uzytkownikéw usunietego Konta.

Niezaleznie od mozliwosci usuniecia Konta Organizacji przez Ustugobiorce lub Ustugodawce, Uzytkownik
moze zakonczy¢ swojg aktywnos¢ w Aplikacji za posrednictwem Gtéwnego Administratora Konta.
Uzytkownik po usunieciu jego Konta Uzytkownika zostaje wylogowany z aplikacji bez mozliwosci
ponownego logowania.

Z chwilg usuniecia Konta Uzytkownika Aplikacji (wedtug decyzji Ustugobiorcy) informacje o nim s3
anonimizowane. Aby zachowa¢ dane Uzytkownika Aplikacji (np. historie jego wpiséw) a jednoczesnie
uniemozliwi¢ mu dostep do Aplikacji nalezy zablokowaé Uzytkownika Aplikacji.
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13. Zmiana Regulaminu i postanowienia koncowe

1. Ustugodawca moze zmieni¢ Regulamin z nizej wskazanych przyczyn:
a) jezeli zmiana Regulaminu jest konieczna ze wzgledu na zmiane przepisdw powszechnie
obowigzujacego prawa;
b) jezeli zmiana Regulaminu jest konieczna ze wzgledu na zmiane ceny Ustugi;
c) realizacji obowigzku wynikajgcego z prawomocnego orzeczenia sadu lub decyzji organow

administracji;

d) zmian wynikajacych ze wzgleddw bezpieczeristwa, w tym majacych na celu uniemozliwienie
korzystania z ustug okreslonych w niniejszym Regulaminie w sposdb sprzeczny z przepisami prawa
lub z niniejszym Regulaminem;

e) zmiany kosztéw utrzymania Aplikacji;

f) wprowadzenia zmian w funkcjonowaniu Aplikacji lub ustug $wiadczonych za posrednictwem
Aplikacji, w tym zwigzanych z postepem technicznym lub technologicznym, obejmujgcych zmiany
w systemach Dostawcy Aplikacji a takze zwigzanych z rozwijaniem funkcjonalnosci, aby sprostac
wymogom przepisow prawa, w tym o ochronie danych i ochronie Sygnalistow.

2. Nie kazda zmiana funkcjonalnosci Aplikacji wymaga zmiany Regulaminu. Drobne zmiany techniczne,
zmiany stuzace podwyzszeniu poziomu bezpieczeAstwa a takze zwigzane z rozwojem funkcjonalnosci
Aplikacji w celu zapewnienia zgodnosci Aplikacji z wymogami prawnymi nie wymagajg zmiany
Regulaminu, jezeli nie prowadzg do podwyzszenia optaty. O takich zmianach uzytkownicy informowani sg
wedtug wyboru Dostawcy Aplikacji np. przy logowaniu na Koncie Uzytkownika lub poprzez konto e-mail
Administratora Gtéwnego Konta.

3. Mozliwo$¢é zmiany Regulaminu dotyczy zaréwno uméw zawierany na czas okreslony jak i nieokreslony, z
tym, ze w przypadku wyboru tradycyjnej ptatnosci przelewem i zawarcia Umowy na czas okreslony zmiana
Regulaminu nie bedzie dotyczy¢ warunkow ptatnosci.

4. Zmiana wchodzi w ciggu 14 od dnia udostepnienia nowej wersji Regulaminu w sposéb wskazany powyzej
(pkt 13.2 Regulaminu), chyba, ze Ustugodawca wyznaczy dtuzszy termin. Ustugobiorca ma mozliwosc
wypowiedzenia umowy do dnia wejscia w zycie nowej wersji.

5. W sprawach nieuregulowanych w niniejszym Regulaminie stosuje sie wtasciwe przepisy prawa
powszechnie obowigzujgce na terytorium Rzeczypospolitej Polskiej.

6. W przypadku sporéow witasciwy miejscowo bedzie sad siedziby Ustugodawcy.

7. Umowa miedzy Klientem a Dostawca Aplikacji moze by¢ zawarta w oparciu o niniejszy Regulamin

wytgcznie w jezyku polskim.

Zatgcznik nr 1 do Regulaminu aplikacji
Esignaller

Polityka prywatnosci
I. Ochrona danych osobowych
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Ustugodawca jest Administratorem danych osobowych:

e samego Ustugobiorcy (np. wskazanych na fakturze za Ustuge) — jezeli jest osobga fizyczng prowadzaca
dziatalnos¢ gospodarcza;

e Administratora Gtéwnego Konta w zakresie danych potrzebnych do realizacji jego uprawnien i
obowigzkdow wskazanych w niniejszym Regulaminie, w szczegdlnosci sktadania oswiadczen wiedzy i
woli Ustugobiorcy.

Dane osobowe Ustugobiorcy tj. strony niniejszej umowy, a takze Administratora Gtéwnego Konta
dziatajgcego w jego imieniu bedg przetwarzane przede wszystkim w celu zawarcia
oraz wykonania niniejszej umowy. Podstawg przetwarzania danych osobowych strony umowy bedacej
osobg fizyczna jest art. 6 ust. 1 lit. b) RODO w zw. z art. 22 ust. 2 lit. a) RODO. Natomiast podstawa
przetwarzania danych Administratora Gtéwnego Konta jest art. 6 ust. 1 lit. f) RODO tj. tzw. uzasadniony
interes administratora danych).

Dane osobowe mogg by¢ przetwarzane takze do celu:

e dochodzenia, ustalenia lub obrony przed roszczeniami zwigzanymi z realizacjg przedmiotowe;j
umowy -> podstawa prawna: art. 6 ust. 1 lit. f) RODO tj. tzw. uzasadniony interes administratora
danych;

® zapewnienia bezpieczenstwa Aplikacji, w tym aktualizacji oraz usuwania btedéw -> podstawa
prawna: art. 6 ust. 1 lit. f) RODO tj. tzw. uzasadniony interes administratora danych / w tym zakresie
dane mogg by¢ pozyskiwane poprzez mechanizm cookies zob. pkt Il ponizej;

e realizacji obowigzkdw wynikajgcych z przepiséw prawa, w tym zobowigzan publicznoprawnych ->
podstawa prawna: art. 6 ust. 1 lit. c) RODO — obowigzek administratora danych).

e realizacji praw osdb, ktérych dane dotyczg wskazanych przede wszystkim w rozdziale Il RODO ->
podstawa prawna: RODO (art. 6 ust. 1 lit. c) RODO — obowigzek administratora danych).

W celu zawarcia i wykonania umowy mogg by¢ pozyskiwane dane osobowe z CEIDG oraz KRS oraz innych
rejestrow publicznych.

Dane nie beda nikomu ujawniane, chyba, ze bedzie to niezbedne do realizacji obowigzkdéw
publicznoprawnych lub wykonania Umowy (w oparciu o art. 6 ust. 1 lit. b) lub f) RODO), w tym zakresie
odbiorcami danych beda

Odbiorcy danych:
® Braintree: w celu realizacji ptatnosci bedzie dochodzi¢ do transferu danych do krajéw spoza
Europejskiego Obszaru Gospodarczego i Szwajcarii, w tym do Standéw Zjednoczonych. Zabezpieczenie
i legalnosc transferu zapewniona jest przez standardowe klauzule umowne. Wiecej informaciji:
https://www.braintreepayments.com/pl/legal/data-protection-addendum

e AWS: w celu hostingowania Aplikacji i bazy danych (lokalizacja serweréw: Irlandia). Dane fizycznie
przechowywane sg na terenie Irlandii. Zgodnie z umowa powierzenia w wyjgtkowych sytuacjach
moze dochodzi¢ do zdalnego dostepu do danych z terenu USA. Gdyby dochodzito do transferu
danych podstawg bedg standardowe klauzule umowne (zaktualizowane po orzeczeniu TSUE w
sprawie Shrems Il) Komisji Europejskiej zob. wiece;j:
https://aws.amazon.com/compliance/eu-data-protection/

firma AWS podjeta takze — zgodnie z w tycznymi Europejskiej Rady Ochrony Danych — dodatkowe
srodki w celu dostosowania przetwarzania do wymogdéw EROD zwigzanych z transferem danych:
https://d1.awsstatic.com/whitepapers/Security/navigating-compliance-with-eu-data-transfer-
requirements.pdf

® Intercom — w ramach korzystania z komunikatora. Moze dochodzi¢ do przekazania danych do USA i
Szwajcarii w ramach swiadczonej ustugi, w oparciu o standardowe klauzule umowne.
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6.

10.

11.

12.

Wiecej informacji transferze danych i jego zasadach:
https://www.intercom.com/help/pricing-privacy-and-terms/data-protection/how-intercom-

complies-with-gdpr.

e Isolution sp. z 0.0. (Eustachego Tyszkiewicza 21, 01-157 Warszawa), w celu wsparcia przy realizacji
Ustugi (w ramach rozwijania funkcjonalnosci Aplikacji np. usuwanie usterek w oprogramowaniu).

e Newops sp. z 0.0. (Eustachego Tyszkiewicza 21, 01-157 Warszawa), konserwacja i utrzymanie ustugi
m.in. w zakresie bezpieczenstwa.

Wigcej informacji o transferach danych mozna uzyska¢ kontaktujac sie z nami.

Osoba, ktorej dane sg przetwarzane przez Ustugodawce (jako administratora danych) moze zadac:
e dostepu do danych, w tym uzyskania kopii danych,
e  przeniesienia danych,
e sprostowania i usuniecia danych, a takze
e ograniczenia przetwarzania oraz przeniesienia danych.

Mozna takze ztozyc¢ skarge do organu nadzorczego (Prezesa Urzedu Ochrony Danych Osobowych).

Podmiotom wskazanym w ust. 6 przystuguje takze prawo do zgtoszenia sprzeciwu (gdy przetwarzanie
nastepuje na podstawie art. 6 ust. 1 lit. f RODO).

Dane osobowe zostang usuniete lub zanonimizowane maksymalnie po uptywie okresu przedawnienia
potencjalnych roszczen zwigzanych z realizacjg niniejszej umowy (w tym zobowigzan publicznoprawnych),
w szczegoblnosci roszczen wynikajacych z procesu zawierania i realizacji niniejszej umowy, zobowigzan
zostanie skuteczny sprzeciw.

Podanie danych jest dobrowolne, ale niezbedne do realizacji w/w celéw.

We wszelkich kwestiach dotyczacych ochrony danych skontaktuj sie z nami piszagc na adres Ustugodawcy
lub na adres mailowy: kontakt@esignaller.pl.

W celu unikniecia wszelkich watpliwosci strony wyraznie wskazuja, ze Ustugodawca nie jest
administratorem danych innych kategorii oséb niz tych wskazanych w ust. 1 i 2 powyzej,
w szczegoblnosci nie administruje on danymi Uzytkownikdéw Aplikacji zapraszanych przez Ustugobiorce do
korzystania z Aplikacji (nie decyduje o celach i sposobach przetwarzania ich danych osobowych) a takze
Sygnalistow. Ustugobiorca, ktdry jest administratorem danych Uzytkownikdw Aplikacji zapraszanych przez
niego do Aplikacji (bedgcych najczesciej jego pracownikami) ponosi odpowiedzialno$¢ za zapewnienie
zgodnego z prawem przetwarzania ich danych (w szczegdlnosci dysponowanie stosowng podstawg
prawng, realizacje obowigzkdéw informacyjnych etc.).

W zakresie danych osobowych Uzytkownikdw Aplikacji oraz Sygnalistéw (a takze innych oséb wskazanych
w tresci zgtoszenia) Ustugobiorca powierza przetwarzanie ich danych osobowych Ustugodawcy zgodnie z
trescig zatacznika nr 2 do niniejszego Regulaminu.

Il. Cookies w ramach strony internetowej Aplikacji

13.

14.

Dostawca Aplikacji przechowuje dane charakteryzujgce sposéb korzystania przez osoby odwiedzajgce
podstrone Aplikacji z ustugi (tzw. dane eksploatacyjne), wytgcznie w zakresie niezbednym do realizacji
wymogow prawnych.

Dostawca Aplikacji na podstronie Aplikacji korzysta wytgcznie z technologii cookies w zakresie niezbednym
do prawidtowego funkcjonowania Aplikacji. W tym zakresie moze dochodzi¢ do krétkotrwatego
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15.

16.

17.

18.

pozyskania danych, ktére beda automatycznie usuwane. Przetwarzanie powyzszych kategorii danych jest
niezbedne do prowadzenia strony internetowe;j i dbania o jej jakosc (art. 6 ust. 1 lit. f) RODO) -> w zwigzku
z czym istotne i niezbedne jest: zapobieganie nieuprawnionemu dostepowi do strony internetowej i
rozprowadzaniu ztosliwych koddw, przerywanie atakow typu ,odmowa ustugi”, a takze przeciwdziatanie
uszkodzeniu systemdéw komputerowych i systemoéw tgcznosci elektroniczne;j.

Instalacje plikow cookies mozna wytgczy¢ lub ograniczy¢ na poziomie przegladarki ale moze to zaktécic
realizacje Umowy.

Przegladarka internetowa Uzytkownika zazwyczaj domyslnie dopuszcza przechowywanie plikow cookies
w urzadzeniu koicowym Uzytkownika. Uzytkownik moze dokonac zmiany ustawient w tym zakresie.
Przegladarka internetowa umozliwia takze usuniecie plikdw cookies. Mozliwe jest takze automatyczne
blokowanie plikdéw cookies. Szczegétowe informacje na ten temat zawiera pomoc lub dokumentacja
uzywanej przegladarki internetowe;j.

Przechowywane informacje i uzyskiwanie do niej dostepu nie powoduje zmian konfiguracyjnych w
telekomunikacyjnym urzadzeniu koncowym Uzytkownika i w oprogramowaniu zainstalowanym w tym
urzadzeniu.

Zatacznik nr 2 do Regulaminu aplikacji
Esignaller

UMOWA POWIERZENIA PRZETWARZANIA

DANYCH OSOBOWYCH

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH (dalej ,,Umowa powierzenia”),
zawarta pomiedzy Ustugobiorcg (zwanym takze ,Administratorem danych”) a Ustugodawcg (zwanym takze

,Podmiotem przetwarzajgcym”) — dalej tgcznie jako , Strony”.

l. Przedmiot Umowy

Przedmiotem niniejszej Umowy powierzenia jest powierzenie przez Administratora danych przetwarzania
danych osobowych szczegdétowo okreslonych w zataczniku nr 2 do Umowy, na rzecz Podmiotu
przetwarzajgcego.

Uzyte w Umowie powierzenia pojecia nalezy rozumie¢ zgodnie z definicjami zawartymi w RODO. Nalezy
uwzglednié takze definicje zawarte w regulaminie ,Esignaller” (dalej: ,Regulamin”), w szczegdlnosci w
zakresie pojecia Ustugobiorcy, Ustugodawcy, Komunikatora, Administratora Gtéwnego Konta, etc.
Niniejsza Umowa powierzenia stanowi umowe w rozumieniu przepisow Art. 28 RODO.

1. Oswiadczenia Stron
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Niniejsza Umowa powierzenia stanowi czes¢ umowy zawieranej pomiedzy Stronami w oparciu o
Regulamin (,,Umowa Gtéwna”).

W celu realizacji Umowy Gtéwnej dochodzi¢ bedzie do przetwarzania - przez Podmiot przetwarzajacy -
danych osobowych opisanych w zatgczniku nr 2 (ponizej) w imieniu Administratora danych.

Ustugobiorca jest Administratorem danych w rozumieniu Umowy powierzenia (danych osobowych
wskazanych w zatgczniku nr 2 ponizej) a Ustugodawca (Dostawca aplikacji) jest Podmiotem
przetwarzajagcym. Jezeli Ustugobiorca wystepuje sam jest podmiotem przetwarzajgcym w imieniu innego
podmiotu powinien zapewni¢ legalng podstawg dalszego powierzenia przetwarzania danych na rzecz
Ustugodawcy (Dostawcy aplikacji) a ponizsze postanowienia stosuje sie odpowiednio do tej sytuacji. W
przypadku wspdtadministrowania Ustugobiorca zobowigzany jest dziata¢ wytacznie w zakresie
porozumienia zawartego zgodnie z art. 26 RODO.

Administrator danych oswiadcza, ze dane osobowe, o ktérych mowa w ust. 3 powyzej, zostaty lub zostang
zebrane zgodnie z wfasciwymi, powszechnie obowigzujgcymi przepisami prawa i moga by¢ powierzone
do przetwarzania na rzecz Podmiotu przetwarzajgcego. Administrator przyjmuje do wiadomosci, ze to on
jest wytacznie odpowiedzialny za zapewnienie podstawy prawnej dla zgodnego z prawem przetwarzania
powierzonych w ramach niniejszej Umowy (a takze Umowy Gtéwnej) danych osobowych.

Podmiot przetwarzajacy oswiadcza, ze w dniu zawarcia niniejszej Umowy powierzenia spetnia wymogi
pozwalajgce na przetwarzanie powierzonych danych osobowych zgodnie RODO, zapewni wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
powierzonych danych spetniato wymogi przewidziane RODO i chronito prawa osdb, ktérych dane dotycza.

Ill.  Cel, przedmiot i charakter przetwarzania

Podmiot przetwarzajgcy zobowigzuje sie do wykorzystania danych osobowych objetych Umowa
powierzenia w celu realizacji Umowy Gtéwnej i na zasadach okreslonych w niniejszej Umowie
powierzenia, RODO oraz wydanych na ich podstawie aktach wykonawczych i innych powszechnie
obowigzujacych przepisach prawa dotyczacych przetwarzania powierzonych danych.

Zatgcznik nr 2 do Umowy opisuje: charakter, rodzaj danych osobowych oraz kategorie oséb, ktérych dane
dotyczg (,Specyfikacja przetwarzania”). Podmiot przetwarzajagcy moze przetwarza¢ dane osobowe
wytgcznie w zakresie wskazanym w tym zataczniku. Regulamin wskazuje w jakim zakresie i w jakim
kontekscie Ustugodawca moze - w zwigzku z realizacjg Umowy Gtowne] — przetwarzac dane osobowe jako
samodzielny administrator danych w rozumieniu RODO.

Podmiot przetwarzajacy bedzie przetwarzat dane w sposdb ciggty, przez czas okreslony w pkt. VIl ust.1.
Ustugodawca nie moze zestawiac (tgczy¢, poréwnywaé, etc.) powierzonych danych osobowych z danymi
osobowymi przetwarzanymi przez siebie jako administrator danych lub przez innych administratorow
danych.

IV. Bezpieczenistwo danych

Uwzgledniajagc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réinym
prawdopodobienstwie wystgpienia i wadze, Podmiot przetwarzajacy wdraza odpowiednie Srodki
techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku.

Podmiot przetwarzajgcy zobowigzuje sie zachowa¢ w tajemnicy wszelkie informacje zwigzane
z powierzeniem mu danych osobowych oraz powierzone dane osobowe, w trakcie ich przetwarzania, jak
rowniez bezterminowo po zakonczeniu ich przetwarzania. Przyktadowe srodki bezpieczeristwa okresla w
tym zakresie zatgcznik nr 4 ponizej. Podwyziszenie poziomu bezpieczenstwa w stosunku do Srodkéw
wskazanych w zataczniku nr 4, nie bedzie stanowic¢ zmiany niniejszej Umowy. Sposéb wdrozenia wymogu
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wskazanego w art. 32 RODO uwzglednia charakter przetwarzania oraz dostepne Podmiotowi
przetwarzajgcemu informacje okreslone w zatgczniku nr 1-2 ponize;j.

Podmiot przetwarzajgcy ma obowigzek systematycznego i regularnego testowania, mierzenia
i oceniania skutecznosci powyzszych srodkow bezpieczenstwa oraz w razie potrzeb niezwtocznego
wdrazania nowych $rodkéw lub doskonalenia juz wdrozonych Srodkdw.

Podmiot przetwarzajgcy przetwarza powierzone dane osobowe wytgcznie na udokumentowane polecenie
Administratora danych, na co sktada sie niniejsza Umowa, polecenia przesytane przez Administratora
Gtoéwnego Konta za posrednictwem Komunikatora oraz polecenia przestane przez Administratora
Gtéwnego Konta na adres kontakt@esignaller.pl. Polecenie moze zostaé ztozone takze w innej formie

dokumentowanej lub formie pisemnej w rozumieniu przepisow kodeksu cywilnego.

Podmiot przetwarzajacy zobowigzuje sie dofozy¢ nalezytej starannosci przy przetwarzaniu powierzonych
danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych
wytacznie tym osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji niniejszej Umowy.
Dane osobowe o ktérych mowa w niniejszej Umowie przetwarzania bedg traktowane
jako informacje poufne. Osoby upowaznione do przetwarzania danych osobowych zostang zobowigzane
do zachowania powierzonych danych w tajemnicy, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym jak i po jego ustaniu.

Uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, Podmiot przetwarzajacy pomaga
Administratorowi danych w zgtaszaniu naruszen ochrony danych organowi nadzorczemu, zawiadamianiu
osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych, ocenie skutkéw dla ochrony danych
i uprzednich konsultacjach. W przypadku stwierdzenia naruszenia ochrony danych osobowych Podmiot
przetwarzajacy bez zbednej zwtoki (nie pdzniej niz w ciggu 32h), zgtasza je Administratorowi danych, na
adres mailowy Administratora gtdwnego konta lub poprzez Komunikator — wedtug wyboru Podmiotu
przetwarzajgcego. W przypadku utraty kontroli nad kontem e-mail przez Administratora Gtéwnego Konta,
powinien on w inny (niz mailowy) sposdb poinformowac¢ o tym Ustugodawce. W przypadku potrzeby
pomocy Administratorowi danych w zawiadamianiu oséb, ktérych dane dotycza o naruszeniu ochrony
danych (art. 34 RODO) Podmiot przetwarzajgcy na zgdanie Administratora danych niezwtocznie przesle
taka informacje drogg mailowa do uzytkownikdw oraz wyswietli komunikat w Aplikacji. Administrator
danych okresli po incydencie krag podmiotéw, ktorym nalezy przesta¢ takg informacje oraz tresc
komunikatu o naruszeniu danych osobowych.

V. Wspétdziatanie Stron

Biorgc pod uwage charakter przetwarzania, Podmiot przetwarzajgcy w miare mozliwosci —
w terminie 7 dni od otrzymania zgtoszenia - zobowigzuje sie do pomagania Administratorowi danych
poprzez odpowiednie Srodki techniczne i organizacyjne w wykonaniu obowigzku odpowiadania na zgdania
osoby, ktdorej dane dotyczg, w zakresie wykonywania jej praw wynikajacych z powszechnie
obowigzujacych przepiséw prawa. Techniczny sposdb realizacji tego obowigzku doprecyzowuje zatgcznik
nr 3. Zgtoszenie prosby przez Administratora danych moze nastgpi¢ poprzez Komunikator lub na adres
mailowy wskazany w pkt IV ust. 4.

Aby wytgczy¢ watpliwosci Strony zgodnie potwierdzajg, ze Podmiot przetwarzajgcy nie jest ani
uprawniony ani zobowigzany do odpowiadania —w imieniu Administratora danych — na zgdania zgtoszone
przez osoby, ktérych dane sg przetwarzane, w tym zgtaszane do Podmiotu przetwarzajgcego poprzez
Komunikator. Taka informacja bedzie przekazywana do oséb zgtaszajgcych zgdanie, z informacja, iz nalezy
zadanie zgtosic¢ bezposrednio do Administratora danych.

W czasie przetwarzania danych osobowych, Strony zobowigzuja sie do wspodtdziatania w procesie
przetwarzania powierzonych danych osobowych, w tym informowania siebie nawzajem o wszelkich
okolicznos$ciach majacych lub mogacych mie¢ wptyw na wykonywanie swoich zobowigzan a Podmiot
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przetwarzajgcy zobowigzuje sie do stosowania sie do instrukcji i zalecen Administratora danych
dotyczacych powierzonych danych osobowych.

Podmiot przetwarzajgcy jest odpowiedzialny za wykorzystanie danych osobowych niezgodnie
z trescig niniejszej Umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w niniejszej Umowie.

Administrator ma prawo do przeprowadzenia i audytow w zakresie przestrzegania przez Podmiot
przetwarzajacy zasad przetwarzania powierzonych danych osobowych okreslonych w niniejszej Umowie.
Podmiot przetwarzajgcy zobowigzany jest do przyczyniania sie do umozliwienia kontroli, audytu, w tym
inspekcji Administratora danych lub audytorowi upowaznionemu przez Administratora danych, a takze do
usuniecia uchybien stwierdzonych podczas kontroli. Prawo kontroli realizowane bedzie w godzinach pracy
Podmiotu przetwarzajgcego, po zawiadomieniu Podmiotu przetwarzajgcego o planowanej kontroli z
przynajmniej 7 - dniowym wyprzedzeniem. Koszty audytu ponosi Administrator danych, z zastrzezeniem
wynagrodzenia pracownikéw lub wspotpracownikédw Podmiotu przetwarzajgcego (tj. koszty ich
uczestnictwa w audycie).

VI. Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajagcy zobowiazuje sie nie korzystaé z ustug innego podmiotu przetwarzajgcego bez
uprzedniej ogdlnej pisemnej zgody administratora. Administrator danych niniejszym wyraza zgode na
dalsze powierzenie do podmiotéw wskazanych w zatgczniku nr 5 do Umowy i akceptuje wskazane tam
podstawy dalszego powierzenia danych. Podmiot przetwarzajgcy bedzie informowat Administratora
danych drogg mailowa na adres Administratora Gtéwnego Konta o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajgcych, dajgc tym samym
administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian. Sprzeciw ziozony przez
Administratora Gtéwnego Konta drogg elektroniczng na adres e-mail kontakt@esignaller.pl traktowany

bedzie jako wypowiedzenie Umowy Gtédwnej z zachowaniem okresu wypowiedzenia.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic¢ jedynie na udokumentowane
polecenie Administratora danych, chyba ze obowigzek taki naktada na Podmiot przetwarzajacy prawo Unii
lub prawo panstwa cztonkowskiego, ktoremu podlega Podmiot przetwarzajgcy. W takim przypadku, przed
rozpoczeciem przetwarzania, Podmiot przetwarzajgcy informuje Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Administrator danych niniejszym wyraza zgode na przekazanie danych do panstwa trzeciego - do
podmiotdw wskazanych w zatgczniku nr 5 do Umowy - i akceptuje wskazane tam podstawy tego
przekazania.

Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania Podmiot
przetwarzajgcy korzysta z ustug dalszego podmiotu przetwarzajacego, Podmiot przetwarzajacy
zobowigzany jest natozy¢ na niego w umowie co najmniej te same obowigzki ochrony danych
jak w niniejszej umowie, w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.
Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za niewywigzywanie sie
ze spoczywajgcych na podwykonawcy obowigzkdéw ochrony danych.

VII. Czas trwania i rozwigzanie Umowy
Niniejsza Umowa zostaje zawarta na czas trwania Umowy Gtownej.

Administrator danych moze rozwigza¢ niniejsza Umowe ze skutkiem natychmiastowym,
gdy Podmiot przetwarzajgcy:
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a) przetwarza dane w sposéb niezgodny z niniejszag Umowg,

b) nie usunat uchybien stwierdzonych w trakcie kontroli,

c) powierzyt przetwarzanie danych innemu podmiotowi bez zgody Administratora.

Po zakonczeniu Umowy zaleznie od decyzji Ustugobiorcy, przekazanej mailowo przez Administratora
Gtéwnego Konta, Ustugodawca — w ciggu 10 dni roboczych - usuwa lub zwraca mu wszelkie dane osobowe
(w sposdb uzgodniony przez Strony) oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii lub
prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.

VIII. Postanowienia koficowe

Stronom nie bedzie przystugiwa¢ dodatkowe wynagrodzenie w zwigzku z powierzeniem przetwarzania
danych osobowych, chyba, ze niniejsza Umowa albo Umowa gtéwna wskazuje inaczej.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego, Ustawy
o ochronie danych osobowych z dnia 10 maja 2018 r., przepisy RODO.

Sadem wiasciwym dla rozstrzygania sporéw wynikajgcych z niniejszej Umowy bedzie sad wiasciwy
miejscowo dla siedziby Podmiotu przetwarzajgcego. Prawem wiasciwym jest prawo polskie.

Umowa zostata sporzadzona w 2 jednobrzmigcych egzemplarzach po jednym dla kazdej
ze Stron.

Zatgczniki stanowig integralng czes¢ Umowy. Wykaz zatgcznikow:

° Zatgcznik nr 1 do umowy powierzenia danych -> Ogdlny opis ustugi

° Zatgcznik nr 2 do umowy powierzenia danych -> Specyfikacja powierzenia

] Zatgcznik nr 3 do umowy powierzenia danych -> pomoc w realizacji praw

° Zatqcznik nr 4 do umowy powierzenia danych -> wykaz srodkow technicznych

i organizacyjnych stuzgcych do realizacji wymogu wskazanego w art. 32 RODO
° Zatqcznik nr 5 do umowy powierzenia danych -> podpowierzenie
Zmiana Umowy nastepowal bedzie w trybie wskazanym w Umowie Gtédwnej, z zastrzezeniem
przypadkow, gdy zgodnie z trescig niniejszej Umowy lub Umowy gtéwnej zmiana parametrow swiadczenia
ustugi, w tym przetwarzania danych, nie bedzie stanowié¢ zmiany Umowy.
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Zatacznik nr 1

do umowy powierzenia danych -> Ogélny opis ustugi

Zagadnienie

Odpowiedzi

Nazwa ustugi/systemu/aplikacji.

Aplikacja Esignaller (dalej jako ,,Aplikacja”) dostarczana na zasadach okreslonych w regulaminie
Esignaller (Regulamin).

Oznaczenie podmiotu dostarczajgcego
rozwigzanie (nazwa i siedziba
Ustugodawcy).

ISOLUTION sp. z 0.0. (KRS: 0000619669, NIP: 5321754449, REGON: 016489260), ul. Eustachego
Tyszkiewicza 21, Warszawa.

Opis technologii wykorzystywanej w
ramach powierzenia danych.

Aplikacja webowa (model SaaS).

Rola Ustugobiorcy zawierajacego
Umowe Gtéwna w oparciu o
Regulamin.

Administrator danych w rozumieniu RODO, z zastrzezeniem pkt 6 ponizej.

Rola Ustugodawcy.

Podmiot przetwarzajgcy w rozumieniu art. 28 RODO, z zastrzezeniem pkt 6 ponizej.

Wytgczenia z zakresu powierzenia.

aby wytaczy¢ watpliwosci nalezy wskaza¢, ze zakresem powierzenia danych na rzecz Ustugodawcy
danych nie sg objete dane osobowe przetwarzane przez Ustugodawce jako administratora danych
stosownie do tresci Regulaminu.
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Zatacznik nr 2

do umowy powierzenia danych -> Specyfikacja powierzenia

Oznaczenie istotnych elementéw
powierzenia

Specyfikacja

Oznaczenie kategorii podmiotow,
ktérych dotyczy pytanie

Uzytkownicy, ktérym nadano dostepy (w tym kwalifikowani uzytkownicy)

Jaki jest charakter przetwarzania (czy
przetwarzanie danych ma charakter
sporadyczny, systematyczny, ztozony)?

Systematyczny (Umowa Gtéwna jest zawarta na czas nieokreslony)

W jakim celu dane sg powierzane?

W celu realizacji Umowy Gtéwnej

Lokalizacje, w jakich odbywac sie bedzie
przetwarzanie danych przez
Ustugodawce (kraj / miasto / ulica / nr
lokalu).

Siedziba Ustugodawcy:
ul. Eustachego Tyszkiewicza 21, 01-157 Warszawa, Polska

Zob. takze lokalizacje podmiotéw, ktérym dane s podpowierzane (tabela w zatgczniku nr 5 ponize).

Czy bedzie dochodzi¢ do dalszego
powierzenia danych?

Tak

Jakie operacje na danych osobowych
beda dokonywane przez Ustugodawce?

Przyktadowe operacje na danych:

zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie,
adaptowanie, etc.

Przechowywanie, usuwanie. W przypadku Komunikatora — takze przegladanie.

Incydentalny dostep do danych moze nastapic takze w przypadku usuwania usterek w
oprogramowaniu.

Uwagal!

Ustugodawca nie bedzie zbierat ani uzupetniat danych w imieniu Ustugobiorcy. W ramach
funkcjonalnosci wskazanych w Regulaminie mozliwe jest takze realizowanie samodzielnie przez
Ustugobiorce (lub jego pracownikéw/wspdtpracownikdw) innych operacji na danych osobowych np.
poprawianie, modyfikowanie, edycja etc.

Jaki jest zakres danych przetwarzanych
przez Ustugodawce w imieniu
Ustugobiorcy (jako procesora)? (np.
imig, nazwisko, etc.).

Dane pozyskane poprzez formularz zgtoszenia Sygnalisty oraz wprowadzone na poziomie Aplikacji
przez Uzytkownikéw. Dane samych Uzytkownikdw jak imie i nazwisko oraz adres e-mail.
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Czy przetwarzane beda szczegdlne
kategorie danych osobowych?

Ustugodawca nie przetwarza intencjonalnie tych kategorii danych. Mogg one jednak zosta¢
,Wytworzone” przez uzytkownikow i wtedy sa takze objete powierzeniem na rzecz Ustugodawcy.
Ustugobiorca powinien okresli¢ (w swoich wewnetrznych zasadach) i zakomunikowa¢ uzytkownikom
jakich kategorii danych nie powinni udostepnia¢ w ramach aplikacji.

Czy w ramach projektowania narzedzia
stuzacego do przetwarzania danych
uwzgledniono obowigzek tzw. privacy
by design oraz privacy by default (art.
25 RODO)? Czy istnieje w tym zakresie
dokumentacja?

Tak. Aplikacja na etapie projektowania zostata poddana analizie pod katem ryzyka dla praw lub
wolnosci.
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Zatacznik nr 3

do umowy powierzenia danych -> pomoc w realizacji praw

Wymaég

Srodki techniczne/organizacyjne stuzace pomocy administratorowi

Prowadzenie korespondencji z
podmiotem, ktérego dane sg
przetwarzane (przyjmowanie zadan,
odpowiadanie na zadania,
przekazywania zadanych informacji, w
tym weryfikacja tozsamosci podmiotu
z3dajacego (art. 12 RODO).

Ustugobiorca samodzielnie okresla i komunikuje w jaki sposéb, osoby ktérych dane sg przetwarzane
moga zgtaszac do niego zadania, o ktérych mowa w RODO. Jezeli do realizacji zadania potrzebna bedzie
pomoc Ustugodawcy Ustugobiorca bedzie przekazywat takie zgtoszenie w sposéb okreslony powyzej w
Umowie powierzenia danych.

Ustugodawca nie bedzie prowadzit korespondencji w imieniu Ustugobiorcy — administratora danych.
Ustugodawca nie bedzie podejmowat w imieniu Ustugobiorcy decyzji w zakresie realizacji praw oséb,
ktdérych dane sg przetwarzane (w szczegdlnosci w zakresie tego czy i jak realizowac prawa osdb,
ktérych dane dotyczg).

Ustugodawca bedzie informowat osobe, ktéra zgtosita zgdanie do niego o koniecznosci zgtoszenia
zadania bezposrednio do Ustugobiorcy.

Ustugodawca bedzie przyjmowat wytacznie zgtoszenia zwigzane z technicznym dziataniem Aplikacji (np.
zgtoszenie btedu). W razie watpliwosci co do charakteru zgtoszenia Ustugodawca przekaze zgtoszenie
do Ustugobiorcy (tego typu zgtoszenia realizowane przez Uzytkownikéw — bez Administratora
Gtéwnego Konta - objete s powierzeniem).

Realizacja obowigzkéw informacyjnych
wskazanych w art. 13-14 RODO klauzule
informacyjne (zwtaszcza jezeli
Ustugodawca bedzie zbierat od
podmiotéw danych dane osobowe).

Ustugobiorca powinien samodzielnie spetniaé¢ obowigzek informacyjny poza samg Aplikacja.

Ustugodawca przygotowat domysine tresci klauzul informacyjnych (skierowane do Sygnalistow), ktére
jednak wymagaja dostosowania do specyfiki danej organizacji.

Prawo dostepu do danych w zakresie
przekazywania kopii danych (art. 15
RODO).

Na zgdanie Ustugobiorcy kopia danych bedzie generowana przez Ustugodawce w trybie wykonywania
Umowy.

Prawo do sprostowania (art. 16 RODO).

Obstuga po stronie Ustugodawcy (na wniosek Ustugobiorcy zgtoszony zgodnie z Umowa).

Prawo do usuwania danych, w tym
prawa do usuwania upublicznionych
danych, jezeli bedzie to miato
zastosowanie (art. 17 RODO).

Z chwila usuniecia Konta Uzytkownika (wedtug decyzji Ustugobiorcy zgodnie z Regulaminem) informacje
0 nim sg anonimizowane. Ze wzgledu na koniecznos$¢ zachowania poprawnosci statystycznej pozostaja
w ramach Konta Uzytkownika informacje i tres¢ komunikatéw, ktérych nie mozna powigzaé z jego
danymi. Petne zanonimizowanie danych przy usunieciu Konta Uzytkownika jest zapewniane przez
Ustugodawce, ale moze wymagaé aktywnosci Administratora Gtéwnego Konta. Jezeli Ustugobiorca ma
watpliwos¢ czy wszystkie dane na Koncie Uzytkownika zostaty zanonimizowane, moze zwrdci¢ sie do
Ustugodawcy na adres kontakt@esignaller.pl z prosbg o weryfikacje.
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6. Prawo do ograniczenia przetwarzania Obstuga po stronie Ustugodawcy (na wniosek Ustugobiorcy zgtoszony zgodnie z Umowa).
(art. 18 RODO).
7. Obowigzek powiadomienia o Realizowane przez Ustugodawce poprzez komunikacje z podwykonawcami w sposéb
sprostowaniu lub usunieciu danych zautomatyzowany.
osobowych lub o ograniczeniu
przetwarzania odbiorcow danych, w
tym podprocesoréw (art. 19 RODO).
8. Prawo do przenoszenia danych (art. 20 Obstuga po stronie Ustugodawcy (na wniosek Ustugobiorcy zgtoszony zgodnie z Umowa).
RODO).
9. Prawo do sprzeciwu (art. 21 RODO). Realizowane techniczne tak jak usuwanie danych.
10. Prawo do tego, by nie podlega¢ decyzji, Nie dotyczy, chyba, ze Ustugobiorca uzna na podstawie oceny funkcjonalnosci Aplikacji, ze dochodzi do
ktdra opiera sie wytacznie na zautomatyzowanego podejmowania decyzji w rozumieniu art. 22 RODO.
zautomatyzowanym przetwarzaniu, w
tym profilowaniu (art. 22 RODO).
11. Czy w ramach powierzenia zbierane Jezeli Ustugobiorca uzna, ze konieczne bedzie zebranie okreslonych zgdd, powinien to zrobi¢ poza

bedg zgody od podmiotéw danych?
jezeli tak to czy i w jakim zakresie
Ustugodawca bedzie pomagat ADO w
realizacji obowigzkow wskazanych w
art. 7-8 RODO? (zbieranie i
dokumentowanie zgdd)?

Aplikacja.
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Zatacznik nr 4

do umowy powierzenia danych -> wykaz srodkéw technicznych i organizacyjnych stuzacych do realizacji wymogu wskazanego w art. 32

RODO

Wymég

Srodki techniczne

$rodki organizacyjne

Srodki stuzgce zapewnieniu poufnosci,
dostepnosci i integralnosci danych
osobowych.

Srodki ochrony fizycznej danych:

® Zbiér danych osobowych przechowywany jest w
pomieszczeniu zabezpieczonym drzwiami zwyktymi
(niewzmacnianymi, nie przeciwpozarowymi).

® Zbiér danych osobowych przechowywany jest w
pomieszczeniu, w ktérym okna zabezpieczone sg za
pomocg krat, rolet lub folii antywtamaniowej.

* Pomieszczenia, w ktérym przetwarzany jest zbior
danych osobowych wyposazone sa w system alarmowy
przeciwwtamaniowy.

¢ Dostep do pomieszczen, w ktérych przetwarzany jest
zbiér danych osobowych kontrolowany jest przez system
monitoringu z zastosowaniem kamer przemystowych.

* Dostep do pomieszczen, w ktérych przetwarzany jest
zbiér danych osobowych jest w czasie nieobecnosci
zatrudnionych tam pracownikdéw nadzorowany przez
stuzbe ochrony.

® Zbiér danych osobowych w formie papierowe;j
przechowywany jest w zamknietej metalowej szafie.

* Kopie zapasowe/archiwalne zbioru danych osobowych
przechowywane sg w zamknietej metalowej szafie.

* Pomieszczenie, w ktérym przetwarzane sg zbiory
danych osobowych zabezpieczone jest przed skutkami
pozaru za pomocg systemu przeciwpozarowego i/lub
wolnostojgcej gasnicy.

* Dokumenty zawierajgce dane osobowe po ustaniu
przydatnosci sg niszczone w sposéb mechaniczny za
pomocg niszczarek dokumentdéw.

Srodki sprzetowe infrastruktury informatycznej i
telekomunikacyjnej:

® Zbiér danych osobowych przetwarzany jest przy uzyciu
komputera przenosnego.

e Zastosowano urzgdzenia typu UPS, generator pradu
i/lub wydzielong sie¢ elektroenergetyczng, chronigce
system informatyczny stuzacy do przetwarzania danych
osobowych przed skutkami awarii zasilania.

* Dostep do zbioru danych osobowych, ktéry
przetwarzany jest na wydzielonej stacji komputerowej/
komputerze przeno$nym zabezpieczony zostat przed
nieautoryzowanym uruchomieniem za pomocg hasta
BIOS.

¢ Dostep do systemu operacyjnego komputera, w ktérym
przetwarzane sg dane osobowe zabezpieczony jest za
pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

® Zastosowano $rodki uniemozliwiajgce wykonywanie
nieautoryzowanych kopii danych osobowych

Szkolenia pracownikéw;

Umowy powierzenia;

Wdrozone polityki ochrony danych;

Ustugodawca podejmuje sie regularnego
testowania, mierzenia i oceniania
skutecznosci Srodkdw technicznych i
organizacyjnych majgcych zapewnic
bezpieczeristwo przetwarzania.
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przetwarzanych przy uzyciu systemoéw informatycznych.
¢ Zastosowano systemowe mechanizmy wymuszajacy
okresowa zmiane haset.

® Zastosowano system rejestracji dostepu do
systemu/zbioru danych osobowych.

o Zastosowano $rodki kryptograficznej ochrony danych
dla danych osobowych przekazywanych drogg
teletransmisji.

* Dostep do sSrodkdw teletransmisji zabezpieczono za
pomocg mechanizmdéw uwierzytelnienia.

® Zastosowano macierz dyskowa w celu ochrony danych
osobowych przed skutkami awarii pamieci dyskowej.

* Zastosowano $rodki ochrony przed szkodliwym
oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity.

e Uzyto system Firewall do ochrony dostepu do sieci
komputerowe;j.

e Uzyto system IDS/IPS do ochrony dostepu do sieci
komputerowe;j.
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Zatacznik nr 5

do umowy powierzenia danych -> podpowierzenie

AWS (Amazon Web Services): w celu hostingowania Aplikacji i bazy danych (lokalizacja serwerdw: Irlandia). Dane
fizycznie przechowywane s3 na terenie Irlandii. Zgodnie z umowg powierzenia w wyjatkowych sytuacjach moze
dochodzi¢ do zdalnego dostepu do danych z terenu USA.

Dostawca deklaruje:

Przejrzyscie podchodzimy do naszych zobowigzari do ochrony danych naszych klientéw z UE. Nasz Aneks dotyczgcy
przetwarzania danych RODO, w tym standardowe klauzule umowne, automatycznie stosuje sie do naszych klientow,
ktérzy podlegajg ogélnemu rozporzqdzeniu o ochronie danych (RODO). W ramach naszych stafych zobowiqzar
oferujemy funkcje ochrony prywatnosci zasobow Ustug AWS, ktore pomogq Ci okreslic, czy utrzymanie i swiadczenie
naszych ustug moze wiqzac sie z przekazaniem danych klientow poza region AWS, w ktérym zdecydowates sie
przechowywac dane klientow. Zasoby te utatwiajq przestrzeganie (i demonstrowanie zgodnosci) z przepisami, w
tym RODO. Pomagajg rowniez w dokonaniu oceny transferu danych zgodnie z zaleceniami Europejskiej Rady
Ochrony Danych (EROD) w sprawie przekazywania danych osobowych zgodnie ze ,,Schremami II”. Mozesz wybrac
korzystanie z ustug AWS, ktdre przechowujq i przetwarzajq dane klientéw tylko w UE. Linki sq dostepne w naszym
Centrum RODO.

Gdyby dochodzito do transferu danych podstawg bedg standardowe klauzule umowne (zaktualizowane po
orzeczeniu TSUE w sprawie Shrems 1) Komisji Europejskiej zob. wiecej:
https://aws.amazon.com/compliance/eu-data-protection/

https://d1.awsstatic.com/legal/aws-gdpr/AWS GDPR_DPA.pdf

firma AWS podjeta takze — zgodnie z w tycznymi Europejskiej Rady Ochrony Danych — dodatkowe $rodki w celu
dostosowania przetwarzania do wymogdéw EROD zwigzanych z transferem danych (w tym kwestionowania zgdan
organow dostepu do danych):
https://d1.awsstatic.com/whitepapers/Security/navigating-compliance-with-eu-data-transfer-requirements.pdf
https://d1.awsstatic.com/Supplementary Addendum to the AWS GDPR_DPA.pdf

Firma jest takze strong kodeksu branzowego dotyczacego ustug chmurowych zatwierdzony przez francuski organ
nadzorczy (CNIL) https://aws.amazon.com/compliance/cispe/

Isolution sp. z 0.0. (Eustachego Tyszkiewicza 21, 01-157 Warszawa), w celu wsparcia przy realizacji Ustugi (w ramach
rozwijania funkcjonalnosci Aplikacji np. usuwanie usterek w oprogramowaniu).

Newops sp. z 0.0. (Eustachego Tyszkiewicza 21, 01-157 Warszawa), konserwacja i utrzymanie ustugi m.in. w
zakresie bezpieczenstwa.

Intercom — w ramach korzystania z komunikatora. Moze dochodzi¢ do przekazania danych do USA i Szwajcarii w
ramach swiadczonej ustugi, w oparciu o standardowe klauzule umowne.

Wiecej informacji transferze danych i jego zasadach:
https://www.intercom.com/help/pricing-privacy-and-terms/data-protection/how-intercom-complies-with-gdpr

30



